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北京联合信任技术服务有限公司

可信时间戳®权利卫士

手机应用程序真实性验证操作指引

（V1.1）

一、总则

为了保障使用可信时间戳®权利卫士®对手机应用程序（如微信、QQ、

淘宝、抖音、快手、微博、京东、拼多多、美团等）所展示内容进行取证

时手机应用程序的真实性，北京联合信任技术服务有限公司（以下简称联

合信任）发布《可信时间戳®权利卫士手机应用程序真实性验证操作指引》

（以下简称本指引），为取证人使用权利卫士®进行取证固证提供指导和建

议。

二、权利卫士®介绍

权利卫士®是联合信任独立开发并提供的一款专门用于手机取证的

App，主要功能包含拍照取证、录像取证、录音取证、网页取证、录屏取证

和时间戳验证。权利卫士®在使用和取证过程中，自动对取证手机的取证环

境清洁性和网络连接真实性进行检测，取证过程无需对手机进行初始化操

作，即可客观真实地记录证据内容、存在的时间以及地理位置等相关信息，

证据数据产生完全由权利卫士®控制并即时进行可信时间戳®认证，保障了

所取证据的真实性和完整性。

三、取证方法

（一）取证准备环节
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第一步：登录联合信任官网（https://www.tsa.cn）或各大应用市场搜

索“权利卫士”关键词，下载权利卫士®，注册、登录并完成实名认证；

扫描二维码

安装权利卫士®客户端

第二步：取证前需检查手机存储空间和电量是否充足，手机能否上网

（权利卫士®录屏取证和网页取证功能需要在移动流量环境下进行取证）。

（二）手机应用程序取证方法

1. 基本取证流程

对手机应用程序取证时需使用权利卫士®的录屏取证功能。权利卫士®

会对取证时的所有操作过程进行自动录制，并对生成的证据文件即时进行

可信时间戳®固化，保障了所取证据的真实性和完整性。

取证环境清洁性和网络连接真实性由权利卫士®自动进行检测，包括不

限于手机的网络环境、ROOT 情况、开发者选项、VPN 设置、代理设置等。

2. 已加入自动检测的手机应用程序取证

版本号为 V4.4.4 及以上的权利卫士®增加了对部分手机应用程序（微

信、QQ、淘宝、抖音、快手、微博等）来源真实性的自动检测功能。取证

方法如下：

第一步：取证前建议将待取证手机应用程序保持登录状态；

第二步：打开权利卫士®，选择【录屏取证】，点击【开始录屏】，在

【手机应用程序验真】界面选择待取证的手机应用程序；

第三步：权利卫士®自带环境检测和手机应用程序验真功能，取证环境
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清洁性和手机应用程序来源真实性由权利卫士®进行自动检测，检测通过后，

开始取证。（注：苹果 iOS 系统手机在系统检测完成后，需从苹果应用商

店 App Store 打开已验证的手机应用程序。）

3. 未加入自动检测的手机应用程序取证

第一步：取证前检查手机是否安装了待取证的手机应用程序，安卓、

鸿蒙等系统中如果已经安装该手机应用程序建议将其卸载，苹果 iOS 系统

无需进行卸载该手机应用程序的操作，可直接从第二、三步开始操作；

特别提示：如手机应用程序中存在以本地化形式存储的信息，请谨慎

进行卸载操作，否则可能导致该应用程序中的聊天记录等信息因卸载操作

被清除，建议在正式取证前用其他账号进行模拟测试。

第二步：打开权利卫士®，选择【录屏取证】，点击【开始录屏】，权

利卫士®自动对手机取证环境检测，检测通过后，开始取证；

第三步：在待取证的手机应用程序官网或手机预装的应用市场，搜索、

下载、安装、登录待取证的手机应用程序，确保操作连贯、合理，包括不

限于下载前在官方应用市场查看应用介绍、开发者信息、App 版本号、用

户评论等应用详情，登录账号后查看该手机应用程序的版本号、营业执照

等信息能够证明所打开 App 与下载 App 相符的内容。（注：苹果 iOS 系统

无需对待取证的手机应用程序进行重新下载、安装操作。取证时需在苹果

应用商店 App Store 搜索待取证的手机应用程序，查看该应用详情后在苹

果应用商店中打开 App 进行取证。）

特别提示：取证人针对不同的取证场景和具体的取证目的，建议事先

设计合理的取证流程并选择合适的取证方式，建议在正式取证前进行模拟

取证操作，取证完成后应当及时查验所保全的电子证据，为避免取证手机
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遗失、损坏、误删等造成的证据丢失，可使用权利卫士®证据管理功能将证

据上传至云端（可信时间戳®电子证据服务平台 https://ev.tsa.cn）后对其

进行管理。

联合信任声明：

本指引仅供对手机应用程序真实性验证部分进行建议性参考，取证人

可根据自身实际情况选择合适的取证流程和方式来达到取证目的，其他取

证流程可参考联合信任官网（www.tsa.cn）不定期发布的操作指引和视频教

程。根据相关法律规定，审判人员对证据的审查具有自由裁量权，联合信

任仅保证取证人规范使用权利卫士® 时所保全电子证据的真实性和完整性。

联合信任对权利卫士®生成的可信时间戳®电子证据提供免费验证服务，验

证方法为使用可信时间戳®验证平台（https://v.tsa.cn）或权利卫士®自带的

验证模块进行验证。如有特殊需要，联合信任针对涉及利用可信时间戳®

权利卫士形成电子证据的案件可提供必要的庭审支持，也可提供书面说明

材料、证人或专家辅助人出庭等有偿服务。

北京联合信任技术服务有限公司

颁布日期：二〇二二年五月十六日（v1.0)

更新日期：二〇二二年九月十四日（v1.1)
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